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Объектом исследования являются системы передачи инфор-
мации, основанные на методах корреляционного приема. 
Целью исследования является сравнительная оценка помехо-
устойчивости трех различных систем передачи информации 
при одних и тех же уровнях внешнего шума. Использованы 
методы численного моделирования систем с запаздыванием. 
Для автоколебательных систем с запаздыванием использован 
подход, применяющийся в системах передачи информации на 
основе корреляционного приема. Показано, что принцип кор-
реляционного приема, который используется в классических 
системах передачи информации, может быть использован и 
в том случае, когда в качестве опорных сигналов используют-
ся хаотические сигналы, генерируемые автоколебательными 
системами со сложным поведением. При этом помехоустой-
чивость такой системы связи приближается к помехоустойчи-
вости классической системы передачи информации. 
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Введение

Гармонические колебания являются осно-
вой большинства современных систем передачи 
информации. Передаваемая информация в пере-
датчике модулирует гармонические колебания 
по амплитуде, частоте или фазе, а в приемнике 
происходит обратный процесс – демодуляция. 
Для передачи информации можно использовать 
также хаотические сигналы, сгенерированные 
детерминированными генераторами хаоса. Воз-
можности управления здесь значительно шире, 
поскольку хаотические колебания даже при не-
больших вариациях управляющих параметров и 
начальных условий демонстрируют существенно 
отличающееся поведение. Кроме того, хаоти-
ческие сигналы являются широкополосными, 
и повышенный интерес к таким сигналам в 
радиотехнике традиционно связан с их боль-
шей информационной емкостью по сравнению 
с узкополосными колебаниями [1–6]. В то же 
время многие исследования свидетельствуют 
об относительно низкой помехоустойчивости 
систем передачи информации, основанных на 
синхронизации генераторов с хаотической ди-
намикой [7–9]. 

В классических системах передачи ин-
формации широко используется метод корре-
ляционного приема, который является также 
весьма привлекательным при использовании 
хаотической несущей и его идея используется 
в целом ряде работ по хаотической передаче 
информации [10–14]. Обычно считается, что 
из-за чувствительности к изменению начальных 
условий в приемнике нельзя построить точную 
копию сигнала передатчика, поскольку даже при 
задании близких начальных условий в приемнике 
и передатчике системы с динамическим хаосом 
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сначала эволюционируют по близким траектори-
ям, а затем разбегаются в силу экспоненциальной 
расходимости и становятся совсем непохожи 
друг на друга. Поэтому один из принципов пере-
дачи информации на основе хаоса состоит в том, 
чтобы создать набор опорных функций (отрезков 
временного ряда, соответствующих символам 
передаваемого сигнала). Опорные функции 
известны в приемнике и передатчике, и в кор-
реляционном приемнике происходит сравнение 
взаимной корреляции сигнала в канале связи и 
опорной функции. Решение о приеме того или 
иного символа зависит от того, с какой опор-
ной функцией взаимная корреляция оказалась 
максимальной [15]. Однако развитие цифровых 
технологий позволяет идеально точно задавать 
начальные условия и создавать копию сигнала 
передатчика любой длины. Для этого достаточно 
использовать идентичные процедуры расчетов 
уравнений эволюции хаотического генератора в 
приемнике и передатчике, задавая при этом иден-
тичные начальные условия. Построение копии 
сигнала передатчика в приемнике позволяет ис-
пользовать стандартные схемы корреляционного 
приемника, разработанные для передачи инфор-
мации с помощью простых детерминированных 
сигналов.

1. Описание метода

Одним из способов передачи двоичных 
сигналов в классических системах передачи 
информации является корреляционный прием, 
в частности реализованный в системах передачи 
с двоичной фазовой манипуляцией (binary phase 

shift key (BPSK)) [16]. Принцип построения такой 
системы передачи информации проиллюстриро-
ван на рис. 1. В передатчике сигнал s1 исполь-
зуется для кодирования логической 1, а сигнал 
s2 – для кодирования логического 0. Информаци-
онный сигнал m(t) управляет работой электрон-
ного ключа таким образом, что когда m(t) = 1, 
по каналу связи передается сигнал s1, а когда 
m(t) = 0, по каналу связи передается сигнал s2. В 
качестве опорных сигналов обычно используют 
синусоидальный сигнал с фазой 0 (s1) и с фазой 
π (s2). В приемнике верхняя и нижняя ветви схе-
мы фактически находят взаимную корреляцию 
между передаваемым сигналом z(t) и опорными 
сигналами s1, s2 (проводится умножение при 
помощи умножителя, а затем сглаживание при 
помощи фильтров F1, F2). Если корреляция при-
нятого сигнала z с опорным сигналом s1 выше, 
чем корреляция сигнала z с опорным сигналом s2, 
то дискриминатор D принимает решение о том, 
что принята логическая 1. В противном случае 
дискриминатор D принимает решение о том, что 
принят логический 0. Таким образом, в прием-
нике формируется принятый информационный 
сигнал m’(t). 

Эта же структура системы передачи инфор-
мации может быть использована в том случае, 
если опорные сигналы s1, s2 являются хаоти-
ческими сигналами. Эти хаотические сигналы 
генерируются в приемнике и передатчике при 
помощи идентичных цифровых процедур гене-
рации хаотического сигнала. При этом для них 
идентичными являются параметры численных 
расчетов, начальные условия и управляющие 

В. И. Пономаренко и др. Системы передачи информации с корреляционным приемом 

Рис. 1. Блок-схема классической системы передачи информации с корреляционным при-
емником: s1, s2 – опорные сигналы, F1, F2 – фильтры, D – дискриминатор

Fig. 1. Block diagram of a classical communication system with a correlation receiver, here s1 
and s2 are reference signals, F1 and F2 are fi lters, D is a discriminator
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параметры хаотической системы. Проиллюстри-
руем идею использования хаотических сигналов 
в качестве опорных на примере сигналов систем 
с запаздыванием. Кроме того, проведем сравне-
ние помехоустойчивости классической системы 
передачи информации BPSK и системы с той же 
структурой, но основанной на передаче сигналов 
систем с динамическим хаосом.

В качестве хаотического генератора возьмем 
генератор с запаздывающей обратной связью, 
описываемый дифференциальным уравнением 
первого порядка с запаздыванием:

εx(t) ( ) ( ( ))x t f x t ,              (1) 
где ε = 6.7 – параметр инерционности, τ = 100 – 
время запаздывания, нелинейная функция имеет 
вид f(x) = a ∙ sin(x), a = 4 – параметр нелинейности. 

При этих значениях параметров в системе 
(1) наблюдается хаотическое поведение (рис. 2). 

∙

Рис. 2. Хаотический временной ряд системы с запазды-
ванием (1)

Fig. 2. Chaotic time series of the time-delay system (1)

x(t)

t

Дисперсия сигнала равна примерно 3.7, среднее 
близко к нулю. Спектр сигнала имеет максимум 
на частоте, близкой к 0.025, что характерно для 
режимов, эволюционирующих на базе пятой гар-
моники основной моды системы с запаздыванием 
[17] с выбранным нами временем задержки.

2. Сравнение помехоустойчивости 

систем передачи информации

Проведем сравнение помехоустойчивости 
классической и двух хаотических схем передачи 
информации. В классической системе передачи 
информации сигналы s1, s2 являются синусои-
дальными с фазами 0 и π соответственно. Инфор-
мационный сигнал в передатчике переключает 
сигнал в канале связи. Если передается сигнал 
s1, то это соответствует логической 1, а если 

s2 – логическому 0. Фактически информацион-
ный сигнал переключает знак сигнала задающего 
генератора, так что s1 соответствует логической 
1, а s2 = −s1 – логическому 0. 

Первый вариант хаотической схемы пред-
полагает наличие в передатчике хаотического 
сигнала от системы (1), так что s1 = x(t), s2 = −x(t). 
В приемнике мы получаем копию сигнала пере-
датчика, запуская цифровую копию генератора 
передатчика с тех же начальных условий, что и 
в передатчике. Дальнейшая обработка сигнала 
происходит точно так же, как и в классическом 
приемнике. 

Второй вариант хаотической схемы – в пере-
датчике имеется 2 цифровых генератора хаоса, 
параметры которых идентичны, а начальные 
условия различаются при генерации опорных 
сигналов s1, s2. В приемнике, зная начальные 
условия и параметры в передатчике, мы можем 
получить копии сигналов s1, s2. Обработка сиг-
налов происходит так же, как и в первых двух 
схемах.

Шаг в численной схеме интегрирования 
уравнения (1) равен 1, с таким же шагом введено 
дискретное время в классической системе пере-
дачи информации. При выбранных параметрах 
хаотического генератора и шаге интегрирования 
количество точек на характерном периоде вре-
менного ряда оказывается около 40. Для всех 
трех систем связи будем находить количество 
ошибок при передаче информации по зашумлен-
ному каналу связи. При этом дисперсия синусо-
идального сигнала выбрана равной дисперсии 
хаотического сигнала, а частота синусоидального 
сигнала – близкой к основной частоте в спектре 
хаотического сигнала. Длина бита во всех случа-
ях равна 400 условным единицам времени (шагам 
интегрирования). 

На рис. 3 представлены временные ряды 
передаваемого m(t) и принимаемого m’(t) инфор-
мационного сигнала, а также сигнала в канале 
связи для трех исследуемых систем. На рис. 3, a 
в моменты переключения информационного 
сигнала видны изменения фазы синусоидального 
сигнала. На рис. 3, б в моменты переключения 
также происходит изменение знака. На рис. 3, в 
в моменты переключения информационного 
сигнала происходит переключение с одной хао-
тической системы на другую.

Информационный сигнал m’(t), выделяемый 
в приемнике, за счет фильтрации немного сдви-
нут относительно m(t), что легко учесть, зная 
параметры фильтров приемника. 
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Рис. 4 иллюстрирует устойчивость предло-
женного метода передачи информации к шумам 
в канале связи. Здесь представлены временные 
ряды передаваемого m(t) и принимаемого m’(t) 

Рис. 3. Временные ряды передаваемого m(t) (черный 
цвет) и принимаемого m’(t) (пунктир) информационного 
сигнала, а также сигнала в канале связи (серый цвет) 
для трех исследуемых систем передачи информации: 
классической (а), хаотической с изменением знака 
передаваемого сигнала (б) и хаотической с различными 

начальными условиями (в)
Fig. 3. Time series of the transmitted information signal 
m(t) (black), the received information signal m’(t) (dashed 
line), and the signal in the communication channel (gray) 
for the three studied communication systems: the classical 
system (a), a chaotic system with a change in the sign of the 
transmitted signal (b) and a chaotic system with different 

initial conditions (c)

t
а/a

б/b
t

в/с
t

информационного сигнала, а также сигнала в 
канале связи для хаотической системы с различ-
ными начальными условиями при добавлении 
в канал связи нормального шума с дисперсией, 
равной дисперсии сигнала в канале связи.

Рис. 4. Временные ряды передаваемого m(t) (черный 
цвет) и принимаемого m’(t) (пунктир) информационного 
сигнала, а также сигнала в канале связи (серый цвет) 
для хаотической системы с различными начальными 

условиями при добавлении шума
Fig. 4. Time series of the transmitted information signal m(t) 
(black), the received information signal m’(t) (dashed line), and 
the signal in the communication channel (gray) for a chaotic 

system with different initial conditions when adding noise

t

Видно, что за счет добавления шума ампли-
туда сигнала в канале связи стала существенно 
выше, но информационный сигнал практически 
не изменился.

Нами было проведено сравнительное ис-
следование помехоустойчивости всех трех 
рассмотренных систем передачи информации. 
Для цифровых систем передачи информации 
обычно строят зависимость битовой ошибки 
(Bit Error Rate, BER) от величины Eb/N0, которая 
представляет собой отношение энергии бита 
Eb к энергии шума N0 в полосе приема [16]. На 
рис. 5 представлена зависимость BER от Eb/N0 
для классической схемы передачи информации 
и двух схем хаотической передачи информации. 

Видно, что помехоустойчивость хаотической 
системы с изменением знака передаваемого 
сигнала близка к помехоустойчивости классиче-
ской схемы, а помехоустойчивость хаотической 
системы, в которой для генерации сигналов 
s1, s2, задаются различные начальные условия, 
несколько уступает помехоустойчивости класси-
ческой схемы. Несмотря на это, предложенные в 
статье хаотические схемы связи имеют преиму-
щество в том, что обладают некоторой степенью 
конфиденциальности. При этом для того чтобы 
перехватить сообщение, неавторизованный поль-

В. И. Пономаренко и др. Системы передачи информации с корреляционным приемом 
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зователь должен знать не только управляющие 
параметры генераторов [18, 19], но и начальные 
условия автогенераторов в передатчике. 

Отметим, что другие хаотические системы 
передачи информации, основанные на эффекте 
хаотической синхронизации или нелинейном 
подмешивании, имеют еще меньшую помехоу-
стойчивость [20, 21].

Заключение и обсуждение

В работе показано, что идеология корреляци-
онного приема, на которой построены классиче-
ские системы передачи информации, может быть 
использована и в том случае, когда в качестве 
опорных сигналов используются хаотические 
сигналы, генерируемые автоколебательными 
системами со сложным поведением. При этом 
помехоустойчивость хаотической системы с 
изменением знака передаваемого сигнала при-
ближается к помехоустойчивости классической 
системы передачи информации с наилучшими 
характеристиками помехоустойчивости. В то же 
время помехоустойчивость хаотической схемы 

Рис. 5. Зависимость BER от Eb / N0 для классической си-
стемы передачи информации (окружности), хаотической 
системы связи с изменением знака передаваемого сигнала 
(крестики) и хаотической схемы связи с различными на-

чальными условиями (точки)
Fig. 5. BER dependence on Eb /N0 for the classical commu-
nication system (circle), a chaotic communication system 
with a change in the sign of the transmitted signal (crosses), 
and a chaotic communication system with various initial 

conditions (points)

BER

Eb /N0, dB

связи с различными начальными условиями не-
сколько хуже. По-видимому, это связано с тем, 
что даже при различных начальных условиях 
существуют отрезки времени, на которых вре-
менные ряды хаотических систем, имеющих 
одинаковые управляющие параметры, но различ-
ные начальные условия, становятся близкими. 
Это приводит к тому, что при некотором уровне 
аддитивного шума наблюдаются ошибки приема 
зашумленного сигнала. 

Физическая реализация систем передачи 
информации с хаотической несущей возможна 
при использовании чисто цифровых технологий 
для формирования хаотической несущей. При 
этом все расчеты проводятся внутри цифровой 
схемы с использованием заранее заданных на-
чальных условий, в канал связи подается анало-
говый сигнал, полученный с выхода цифровой 
схемы при помощи ЦАП. В приемнике сигнал 
из канала связи оцифровывается при помощи 
АЦП и сравнивается с цифровой копией сигнала, 
генерируемого цифровой схемой с заранее из-
вестными начальными условиями, такими же, 
как в передатчике. Наиболее дешёвый вариант 
– использование микроконтроллеров. Частотный 
диапазон такого варианта – от единиц до десятков 
мегагерц. Использование сигнальных процессо-
ров позволяет продвинуться в диапазон десятков 
– сотен мегагерц. Наконец, применение топовых 
программируемых логических интегральных 
схем (ПЛИС) совместно с топовыми высокоско-
ростными АЦП и ЦАП позволяет использовать 
диапазон до 1 ГГц. 

Серьезной проблемой для хаотических 
систем передачи информации, предложенных в 
данной работе, является также проблема синхро-
низации приемника и передатчика. Необходимо 
синхронизировать начало генерации опорного 
сигнала в приемнике, чтобы он соответствовал 
опорному сигналу, сгенерированному в пере-
датчике и затем принятому приемником после 
прохождения по каналу связи. Кроме того, на 
всем протяжении сеанса связи опорные сигна-
лы в приемнике и передатчике должны быть 
идентичными. Если при генерации использовать 
кварцевый генератор, то точность воспроизведе-
ния тактовой частоты в приемнике будет порядка 
10−6. Если полагать, что расхождение сигналов 
передатчика и приемника должно быть не более 
четверти характерного периода, то это примерно 
2.5∙104 бит, после чего необходимо синхронизи-
ровать приемник и передатчик, либо запустить 
процесс заново. 
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Ожидается, что конфиденциальность ис-
следованных методов передачи информации 
с помощью хаотической несущей будет, по 
крайней мере, не хуже, чем для систем связи с 
переключением хаотических режимов, которые 
стали одним из эталонов в хаотической передаче 
информации. Существенным отличием пред-
ложенных систем связи от известных может 
быть то, что параметры хаотической системы в 
передатчике могут оставаться неизменными, что 
затрудняет для неавторизованного пользователя 
реконструкцию сигнала, основанную на оценке 
параметров передающей системы. В то же время 
помехоустойчивость рассмотренных методов 
передачи информации существенно лучше. 
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Background and Objectives: The object of research is com-
munication systems based on the methods of correlation receiving. 
The aim of the study is a comparative assessment of the noise 
immunity of three different information transmission systems at 
the same levels of external noise. Materials and Methods: The 
methods of numerical simulation of time-delay systems are used. 
For the self-oscillating systems with delay, the approach based on 
correlation receiving is used for communication systems. Results: 
It is shown that the principle of correlation receiver, which is applied 
in classical communication systems, can also be used in the case 
when chaotic signals generated by self-oscillating systems with 
complex behavior are taken as reference signals. Conclusion: 
The noise immunity of the communication system based on the 
methods of correlation receiving and dynamical chaos is close the 
noise immunity of a classical communication system.
Keywords: information transmission systems, broadband signals, 
chaotic carrier, correlation reception.
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